Instrukcja uzytkowania Systemu Komunikacji Elektronicznej

1. Informacje ogodlne

System Komunikacji Elektronicznej zwana dalej SKE to system realizujgcy proces
elektronizacji zamowien publicznych zgodnie z przepisami ustawy z dniall wrzesnia 2019r.
Prawo zaméwien publicznych (t.j. Dz. U. z 2019 r. poz. 2019 ze zm.), dalej ,Pzp” stuzacy do
komunikacji miedzy Zamawiajgcym a Wykonawcami, w szczegélnosci do sktadania ofert
lub wnioskédw o dopuszczenie do udzialu w postepowaniu, oswiadczeh i innych
dokumentéw przy uzyciu srodkéw komunikacji elektroniczne;.

Dostep do SKE uzytkownik uzyskuje poprzez przeglgdarke internetowg na stronie

https://wcpit.pl/system-komunikacji-elektronicznej/.

2. Wymaganiatechniczne korzystania z SKE
W celu poprawnego korzystania z ustug SKE konieczne jest spetnienie przez
Uzytkownika nastepujgcych, minimalnych wymagan technicznych:

o dostep do sieci Internet,

e posiadanie dowolnej i aktywnej skrzynki poczty elektronicznej (e-mail),

e komputer z systemem operacyjnym Windows7® (lub nowszym) albo Linux i
zainstalowang przeglgdarkg internetowg z wigczong obstugg JavaScript oraz
cookies.

SKE wspotpracuje z wszystkimi przeglgdarkami internetowych (Internet Explorer
10+/Microsoft Edge, Mozilla, Firefox, Google Chrome, Opera) zalecane jest jednak
Google Chrome.
3. Przegladanie ogtoszen z SKE
Niezarejestrowany uzytkownik SKE ma dostep wylgcznie do czesci informacyjnej
opublikowanych przetargow.
4. Rejestracja wykonawcy w SKE

1. Warunkiem niezbednym do wziecia udzialu w postepowaniach przetargowych
ogtaszanych w SKE jest zatozenie przez Wykonawce konta.

2. Korzystanie z SKE WCPIT przez Wykonawcéw jest bezptatne i nie wymaga
uprzedniego zawarcia z WCPIT, odrebnej umowy na swiadczenie ustugi.

3. W procesie Rejestracji nalezy wypetni¢ Formularz rejestracyjny a nastepnie wystac
wprowadzone dane po wyrazeniu zgody na przetwarzanie danych osobowych dla
celow rejestracji przez WCPIT.

4. Podczas wystania formularza rejestracyjnego weryfikowane sg dane niezbedne do

ich wypetnienia.
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5. W celu potwierdzenia rejestracji wymagane jest posiadanie konta pocztowego.

6. Potwierdzenie procesu rejestracji nastepuje po aktywacji konta po kliknieciu na link
»Aktywuj konto SKE” przestanym na skrzynke pocztowg podang podczas procesu
rejestraciji.

5. Logowanie

Uzytkownik, chcac korzystaé z petnej funkcjonalnosci SKE, musi by¢ zalogowany. W tym
celu nalezy z menu wybraé polecenie "Logowanie”, a nastepnie podajgc login oraz hasto
zatwierdzi¢ operacje przyciskiem "Wyslij”.

Po prawidtowym zalogowaniu, uzytkownik w gtbwnym menu ma do dyspozyc;ji przyciski:

e Strona gtowna

e Moje zamdwienia

o Moj profil

a po prawej czesci tego menu widoczny login zalogowanego wykonawcy oraz
przycisk Wylogui.

6. Zmianadanych wykonawcy

W celu dokonania zmiany danych uzytkownika (w tym zmiany hasta) nalezy, po
zalogowaniu sie do SKE, klikngé w opcje ,M¢j profil” a nastepnie wprowadzi¢ modyfikacje
w odpowiednich polach. Zmiany zatwierdzamy klikajgc przycisk "Aktualizuj profil”.

7. Udziat wykonawcy w postepowaniu

Wykonawca przystepuje do udziatu w postepowaniu jezeli po poprawnym zalogowaniu
wybierze odpowiednie postepowanie oraz ztozy poprawnie oferte (sposéb skfadania oferty
opisany w pkt. 7.1 oraz pkt. 7.2).

1. W postepowaniu o udzielenie zamowienia lub konkursie o wartosci rownej lub
przekraczajgcej progi unijne oferte, wniosek o dopuszczenie do udziatu w postepowaniu o
udzielenie zamdwienia lub w konkursie, wniosek, o ktéorym mowa w art. 371 ust. 3 Pzp,
oraz oswiadczenie, o ktorym mowa w art. 125 ust. 1 Pzp, sktada sie, pod rygorem
niewaznosci, w formie elektronicznej.

2. W postepowaniu o udzielenie zamowienia lub konkursie o wartosci mniejszej niz
progi unijne oferte, wniosek o dopuszczenie do udzialu w postepowaniu o udzielenie
zamoéwienia lub w konkursie, odwiadczenie, o ktérym mowa w art. 125 ust. 1 Pzp, sktada
sie, pod rygorem niewaznosci, w formie elektronicznej lub w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym, waznym pod wzgledem skutkow

prawnych podpisowi wtasnorecznemu.

7.1. Przygotowanie oferty

Wykonawca chcgc ztozy¢ oferte za pomocg SKE przygotowuje paczke dokumentow,
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ktora zawiera:
o Formularz ofertowy,
¢ Inne dokumenty wymagane w Ogtoszeniu oraz SWZ
Przygotowang paczke dokumentéw zwana dalej ofertg zapisujemy w postaci pliku
skompresowanego (np.: zip) a nastepnie szyfrujemy programem zewnetrznym — gpg4win
(zwanym dalej Kleopatra) udostepnionym za posrednictwem SKE Iub na stronie

internetowej https://www.gpg4win.org/index.html (patrz pkt. 7.2)
Oferta skfadana jest przez Wykonawce wytgcznie przez SKE

Sktadajgc oferte zaleca sie zaplanowanie ztozenia jej z wyprzedzeniem, aby zdazy¢ w
terminie przewidzianym na jej ztozenie w przypadku sity wyzszej, jak np. awaria SKE,

awaria internetu lub innego problemu technicznego.
7.2. Szyfrowanie oferty w programie Kleopatra

W celu zaszyfrowania przygotowanej oferty niezbedny jest PROGRAM do
szyfrowaniagpg4win  (Kleopatra), IDENTYFIKATOR postepowania oraz KLUCZ
PUBLICZNY | FINGERPRINT KLUCZA. Zaréwno PROGRAM, IDENTYFIKATOR oraz
KLUCZ PUBLICZNY | FINGERPRINT KLUCZA jest dostepny na stronie postepowania w
SKE WCPIT i nalezy je pobra¢ w celu szyfrowania oferty.

Program do szyfrowania oferty jest dostepny ze strony

https://www.gpgdwin.org/index.html lub ze strony SKE

KLUCZ PUBLICZNY | FINGERPRINT KLUCZA oraz IDENTYFIKATOR postepowania
jest aktywny i dostepny w odpowiednim postepowaniu w SKE do uptywu terminu skfadania
ofert.

|dentyfikator postepowania: WCPIT/EA/381-00/2021

KLU o publ_iczny: POBIERZ KLUCZ PUBLICZNY

Fingerprint Kucza

7.2.1 PROCEDURA SZYFROWANIA PLIKU
1. Po instalacji programu gpg4win, nalezy w programie Kleopatra zaimportowac klucz

publiczny postepowania (MENU: Plik -> Importuj...) pobrany z SKE.
Nowo importowany certyfikat (klucz publiczny postepowania) nie musi by¢ oznaczony jako wazny

(na pytanie o sprawdzenie wazno$ci certyfikatu odpowiadamy NIE).
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™ Kleopatra - [m] x|
Plik  Widok Certyfikaty Marzedzia Ustawienia Okne Pomoc

¥ Nowa para Kluczy... CirbeN = = Q, = B
v, Certyfk.. Wyszuksjnaserwerze... | Certyfikaty Notatnik Kartainteligentna

Q. Wyszukaj na serwerze... Ctrl+Shift+
B2 Importyj.. === Ctrl+1
5 Eksportuj... Ctrl+E

% Kopia zapasowa kluczy poufnych..

2 Wydrukuj klucz poufny...

#  Opublikuj na serwerze... CtrleShift+E | oo
% Odszyfruj/sprawdz... leqo (certyfikatu) lub wiasnego prywatnego klucza.
[i  Podpisz/zaszyfruj... =1 2 byfrowania lub podpisania.

Podpisz/zaszyfryj katalog... nych do potwierdzenia twojej torzszamosd lub do szyfronania danych dia debie.

Utwérz pliki sum sprawdzajacych...

Pordwnaj pliki sum sprawdzajacych... FI n_
Zamknij Ctrl+ W + [

El Zakorcz Cirl+Q enprsakiry) eSSy

2. Gdy mamy juz klucz publiczny w programie wybieramy plik z ofertg do zaszyfrowania
(MENU: Plik -> Podpisz/zaszyfruj...), zostawiamy tylko zaznaczong opcje ,zaszyfruj dla
innych” i klikajac na matg ikonke w polu ,Podaj nazwe lub adres e-mail” wybieramy plik
certyfikatu (klucza publicznego) dla odpowiedniego postepowania (numer postepowania

znajduje sie w opisie certyfikatu).

Patwierdz autentycznosé (Rodpisz)

[ rodpisz jako:

Zaszyfruj
[ zaszyfruj dia mnie:

Zaszyfruj dla innych: ( = ,:-_—:—; nazwg lub adres e-mail...
e

[] zaszyfruj hastem. Kazdy, kto zna hasto, bedzie mégt odczytad dane.

Wynik

Wybierz dziatanie.
[ zaszyfruj  podpisz kazdy pl

Mastepny Anuluj

3. Po wskazaniu odpowiedniego certyfikatu nalezyzaszyfrowac plik ($ciezka do pliku

zaszyfrowanego widoczna jest na dole okna w ramce ,Wynik”).

wWynik

[[] zaszyfruj / podpisz kazdy plik osobno.

n ‘C:,’mojfkatalog,bferta.zp.gpg .:I (i

| Zaszyfruj Anuluj

Zaszyfrowany plik stanowigcy oferte, Wykonawca sktada wylgcznie za

posrednictwem SKE.
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7.3. Wystlanie oferty

Wystanie oferty jest mozliwe tylko po poprawnym zalogowaniu na konto i wybraniu
odpowiedniego postepowania w opcji ,Ztéz oferte”. W celu wystania oferty Wykonawca
wybiera pole ,Wybierz plik” nastepnie wskazuje zaszyfrowany plik i zatwierdza zlozenie
oferty.

,Zt0z oferte” umozliwia wystanie jednego pliku zaszyfrowanego o maksymalnej
wielkosci 150 MB.

Jesli proces ztozenia oferty przebiegnie prawidiowo zostanie wyswietlona informacja

potwierdzajgca nazwe, rozmiar oraz date przestanego pliku(oferty).

7.4. Tajemnica przedsiebiorstwa

Wszelkie informacje, ktére Wykonawca zastrzeze jako tajemnice przedsiebiorstwa,
powinny zosta¢ zlozone w osobnym pliku opatrzonym nazwg: ,Zatacznik stanowigcy
tajemnice przedsiebiorstwa”, a nastepnie wraz z innymi plikami stanowigcymi jawng cze$é

oferty skompensowane do jednego pliku i zaszyfrowane.
7.5. Zmiana oferty

Przez zmiane oferty rozumie sie ziozenie nowej oferty przed uplywem terminu
zakonczenia sktadania ofert w postepowaniu.

Zmiana oferty jest mozliwe tylko po poprawnym zalogowaniu na konto i wybraniu
odpowiedniego postepowania w opcji ,Zmien oferte”. W celu wystania zmiany oferty
Wykonawca wybiera pole ,Wybierz plik” nastepnie wskazuje zaszyfrowany plik i zatwierdza
ztozenie oferty. Zmiana oferty umozliwia wystanie jednego pliku zaszyfrowanego o
maksymalnej wielkosci 150 MB.

Jesli proces zmiany oferty przebiegnie prawidtowo zostanie wyswietlona informacja

potwierdzajgca nazwe, rozmiar oraz date przestanego pliku(oferty).
7.6. Wycofanie oferty

Wycofanie oferty mozliwe jest do zakonczenia terminu sktadania ofert lub wnioskéw w
postepowaniu.

W celu wycofania oferty Wykonawca za posrednictwem dedykowanego okna ,Odwotaj
oferte” przesle formularz o wycofaniu oferty oraz o$wiadczenie, ktére potwierdza wole
zamawiajgcego wycofania oferty z powotaniem sie na nazwe i date zlozenia oferty wraz z
dokumentem potwierdzajgcym umocowanie osoby podpisujgcej oswiadczenie do wycofania

oferty w imieniu wykonawcy.
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Odwotaj oferte

Aby odwotad oferte zt6z pismo odwotujgce. Po odwotaniu oferty bedziesz maogt ztozy¢ nowa oferte.

[dopuszczalne rozszerzenia: doc, docx, pdf, zip]

Wybierz plik | Nie wybrano pliku
Odwolaj oferte

7.7. Zapytania/Wyjasnienia

Jezeli w Ogtoszeniu o zamowieniu lub SWZ nie zapisano inaczej, to komunikacja w
postepowaniu w szczegolnosci sktadanie dokumentéw, oswiadczen, wnioskow (innych niz
wnioski o dopuszczenie do udzialu w postepowaniu), zawiadomien, zapytah oraz
przekazywanie informacji odbywa sie elektronicznie za posrednictwem SKE i formularza
pn.,Formularz do komunikacji

,<Formularz do komunikacji” umozliwia wysytanie jednego pliku o maksymalnej wielkoSci

150 MB.

Formularz do komunikacji

Co chcesz wystaé?

Pytanie v

Zatgcznik [dopuszczalne rozszerzenia doc, docx, pdf, txt, xls, xlsx, zip]

Wybierz plik Nie wybrano pliku

W zaleznosci od tresci korespondencji, Wykonawca wybiera jedng z kategorii:
e Pytanie
e Uzupehienie
e Inne

a nastepnie zatgcza plik przeznaczony do wystania (przycisk ,Wybierz plik”) oraz
zatwierdza wystanie pliku przyciskiem ,Wyslij”.

Jesli proces wystania pliku przebiegnie prawidtowo i plik zostanie wgrany to pojawi sie
komunikat, ze wiadomos¢ zostata wystana z informacjami o nazwie, rozmiarze oraz dacie
wystania pliku.

7.8. Serwis/Dane kontaktowe

Zamawiajacy w zakresie pytan:

- technicznych zwigzanych z dziataniem SKE prosi o kontakt mailowy na adres:

przetargi@wcpit.org

- merytorycznych wyznaczyt osoby, do ktorych kontakt umieszczono w Ogfoszeniu o

zamowieniu oraz SWZ.
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